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ῃ ֟ ӥ 

҅.  ╦  

Ḥ Ḥ ̆ ᴰ׆

ȁ ҙⱵ ȁ῏ ҙⱵ ̆ ȁᴑҙ Ӟ Ȃ 

    Ḥ ῃ ѿҩꜚ ̆ ҹ ҙⱵ ᶫ ̆

̣̮ҙⱵ ҍҌ ҙⱵ ҹӞ ̆ ῤ ҙⱵ ȁ

ᴆ ᴆȁ ȁ (TELNETȁFTP ) ȁ

̕ ȁ ҉ ҹ ̕Ҥ ȁᴑҙ Ḥ

ῃȂ 

ᵥ ҙⱵ ҹ ̆ ҹ ȁᴑҙ ῏ Ȃ 

ԑ.  ҿ־Ӎ Ὴ  

ҙⱵ ȁ ҹ ̆ ױ ⌠ Ҋ ’̔ 

É ῤ ֲ ҙⱵ ȁ ᵬ̆ ҙⱵ ῃ̕ 

É ᴑҙ ҙⱵ ̆ ֲ ≠ȁ ̆ ᴑҙ

̕ 

É ῍֣ ᴆ ȁ ᴆ҉ᴰҊ ȁEMAIL ̆ Ḥ ȁҙ

Ⱶ ̆ Ḥ Ԋᴆ ̕ 

É Ḥ ȁᴰ ̆ ⱷ ᴪ ̕ 

É Ḡ ȂῈ Ⱶ Ḡ ȁ Ḡ BMB17-2006 ᴆҬ

ȁ ᵝ ҍ Ḥ ȁҙⱵ ῏ ҹ ῃ ̕ 

É (SOX) Ȃ ҉ Ὲ ľ (SOX) Ŀ Ҭ ᴑҙῤ

Ḥ ᵀ̆ῒҬ ҙⱵ ᵬȁ ҙⱵ ҹ Ȃ 

̆ ᴑҙ ѿ ῃ ̂ ȁ῀᷅

ȁ ̃ ̆ᵖ ҉ ῃԊᴆ ̆ ׅ ȁ

‰ ᵝԊᴆ ̆ ᴑҙ Ҥ Ḥ ῃ Ȃ 

ᵥ ҙⱵ ҹ Ḥ ᴰ ̆‰ ῃ ̆

ῃ Ԋᴆ ȁ ̆ ῃԊᴆ ᵝ№ ̆Ԋ ̆

̆ ᴑҙ ℗ ‗ Ȃ 
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2.1  Ὴ  

ԑ ῃ ̆ ῃ ⱴ ̆ FBI CSI 484

ᴑҙ Ҭ Ҭ CNCERT/CC 76%

ῃ ԍῤ ̆ῒ ₯ ̆ ֓

№ҍῤ ҹ ῏Ȃ 

ȁ῀᷅ ᴰ ῃ ̆ ҹ ̆

└ȁ ₯Ԋᴆ ̆ᵖ Ҍ ῤ

ῤ ҹ̆ ҹ Ḥ Ԋᴆȁ ҹ

̂ ȁ ȁ ȁP2PҊ ȁ ̃Ӟ ҹⱬ̆Ӟ ץ ῤ ȁ

ҹ ῃԊᴆ Ȃ 

̆ ℗ ѿ ῃ ҉ Ȃ ῃ

Ҋ֟ Ȃ ԍᴋᵥѿҩ ῃᵣ ̆ Ҍ Ȃ Ḥ ῃ

Ҋ  2.1 Ḥ ῃᵣ Ḥ ῃ ᵣ

῍ ̆ῒ ῃ ȁ ᾝ ‰ ̂ISÕ└ ԑ

̂OSĨȂ 2.1 ῃ Ҭ̆ ҩ ῃᵣ ҬҌ №Ȃ 

 

 2.1  Ḥ ῃᵣ  

̆ TCSEC CC ῃ ᵣ Ҭ̆ ῃ ∞ѿҩ ῃ

‰Ȃ ף ῃ P2DR ̆ Ḥ ΐ̂ ȁ

ᵬ ᴍ ȁⱴ ̃ȁ ΐ̂ ᵀȁ῀᷅ ̃ ̆
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ῃ ȁ№ ȁ ᵀ ῃḤ ȁ ῃ ̆└ ῃ ̆ Ḡ ҩ ῃ

ᵣ ȁ ̆ ⌠ñ ῃò ñ ᵞ ò Ȃ  

2.2  Ὴ  

ῃ ̂Security Audit System̃ ѿҩ ᴑԊҙ ᵝ Ҋ̆ҹԅ

Ḡ ҙⱵ Ḥ Ҍ ȁ ȁ ̆

Ҭ ҹȁ Ḥῤ Ḃץ̆ Ҭ ȁ№ ȁ ȁ ѿ Ȃ 

ῃ Һ Ҋ̔ 

É ῤ  

    ῃ ȁ ᴆ ȁ ȁ ȁ

῏ Ḥ ȁ ̕ 

É ῃ ҹ  

    ῃ ҹ̆ ȁ ᴆ ȁ ȁ ȁ

ȁ ȁ ȁP2P Ҋ ȁ ̆ ᶫῃ ҹ ̆ ḂԊ

̕ 

É №  

    ῃ № ̆ҹ ᶫ ̕ 

  ̆ ᴰ ῃ ҍ ῃ ̆ ⱳ ҉ԑ ȁ ᾟ̆ ѿҩ

ᵣ ῃḠ ᵣ Ȃ 

Ҏ.  ᵫ ᴍ Ὴ  

ῃ ΐ Ḥῤ ȁ ҹ ȁ ȁ ⱳ Ȃ

ꜛ ῃ ᴇ ῃ ‰Ȃ 

ѿҩ ῃ ̂SAS̃ ׆ ҩ ᴇ̔ 

É ᵬῤ ҍ ‰ ҹ ̕ 

É ῃ Ḥ ̆ү └ ̕ 

É № ȁ Ҭ ̆ Ҍ ᶏ ̕ 

É ῃ ̆Ҍ ₯̕ 
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.  Ὴ  

Ҭῤ ֲ Ḥ ȁ ҹ ₮Ҍ ῃԊᴆ̆

ᶫԅ ῃ Ȃ 

ῃ ̂NSFOCUS SAS̃ Һ ֟ ῃ֟ ̆

ȁ№ ȁ ≢̆ ꜚ Ḥῤ ȁ ҹ ̆

Ḥ ȁ ҹ̆ ̆ῃ Ҭ ᴪ Ԋᴆ̆

Ḥ ῏ № ȁ ᵀ ῃԊᴆ ‰ ῃ ᵝ̆ҹ ᵣ ῃ └

ᶫ Ȃ 

4.1  ֥ ꜗ   

ῃ ΐ ҈ ⱳ ̆  4.1 ̔ 

 

 4.1  ῃ ⱳ  

É ῤ  

SAS ᶫ ῀ ῤ ⱳ ̆ ῤ ȁ ᴆȁ ᵬȁ ȁ

ᶫ ῤ ȁḤ ⱳ ̕ ӈ῏ ̆

Ȃ 



- 5 - 

 

 
̔ ῃῈ  © 2011  
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É ҹ  

SAS ᶫῃ ҹ ⱳ ̆ ҹ ̆ ȁ

ᴆ ȁ ȁ ȁ ᴆ҉ᴰҊ ȁ ȁ ȁ ȁP2P Ҋ

ȁ ҹ ̆ ҹ Ԋᴆ Ȃ 

É  

SAS ᶫ ԍ ≢ № ⱳ ̆ ₮ ╠ Ҭ

̆ № ̆ҹ └ ᶫ Ȃ 

SAS (Sniffer Mode) ̆ ҩ ᴆ ̆ ᶫ

ⱬ̆ῖ Ҋ  4.2 ̔ 

 

 4.2   SASῖ  

4.2  ᵩ  

ῃ ᵣ Һ ῃҬ /WEB └ ȁ ҈ҩ

№ ̆ Ḃ Ȃ Ҋ  4.3 ̔ 
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ῃ ֟ ӥ 

 

 4.3  ῃ ᵣ  

É ῃҬ ΐ ⱳ ̆ ץ Ҭ ̕ ץ

ῃҬ Һ ̕ ᴋ ̆ ̆ Ҍ

̕ ץ ѿ ῃ ȁῤ ῃ ȁ῀᷅

ȁ῀᷅Ḡ ̆ ᶫ ҹ ҹ ῃ ҹ ̆

ῃ ᵣ ȁ῏ № ̕ 

É WEB └ ΐ ȁ ⱳ ̆ ᴋᵥ IP

Ȃ 

É ≢ȁ ῏ № ̆ῃ ̆

ῃ Ԋᴆ ̕ 

É ᶫ֟ ҀȁURL ȁ Ȃ 






















