Y H 6

P._/,
K
*2,»":;’// x

NSFOCUS

© 2011




dz

AK v Q@

[

b YKy

T% K v T a
SR
L K v
dz H
a NSFOCUSa

)




7=""NSFOCUS

B |F et 1
HL.4w, H p 1 PP 1
2% N o TSR 2
228 S 1 PR 2

v EP Dl ettt ettt eeeeeeeeeeeeeeeeeeeeeeaaaeeeeeeeeeeeeeaaetteataaeaeeeaaaaaabaaeaeannarrrees 3

0 PP 3

0 o R VYRR 4
B2 ettt ettt eeat ettt et et et e e atearenans 5
< SRR 7
431 B0 e e e e ettt e et et et et eeteeteeanee e, 7
432 Webp TR 4
433 WEBH TR 4
4.3.4n PPN 7
435n H D ettt e et e ettt et et e e e nanateetenas 8
A.3.6 ettt ettt eae e e 8
< T A 9
4.3.8n 2 P 9
< X< U 9
05 7 0 T RN 9
4.3.11 Y, 72 10
4312 B et 11
4313Hm H T L ettt ettt et e et e nae et e et e et e e re et et et e aaenneens 12
4314 ~ Dl ettt ettt ettt ettt e ea et e et et e et et et e et e et neaaeas 12

B4 ettt ettt eeat ettt et et et et earearaen 13
4.4.1 p n TP UPP PP 13
442 . p n et n e e et e ete e 14

3 PPN 15




7=""NSFOCUS

4.1
4.2
4.3
4.4
4.5
4.6
4.7

4.8




7=""NSFOCUS

€ 0 - N @ [
U a D v BA ao3 W “H n 3
b 1A
€ 3 o3 s Aw T e T v
a a I 5 ° o3 n s W
W o bi L ap H aob a
~ 7 P2PI} alIMHd a a a ~a 3
FH " H 3 n- Y A
v n a ™ G N Wo3
T A

€ [ nHe 0 1 o7 [ B
# b N a a Y- b '
Cod 0 a pi ) o3
a P2PlI a T H O\ v 3 F 0
E ao H D Ny 0o v -7
EMAILA 0 3FH ~ H Ho 0
AE 82" peéc nG T £
Fot [e 5t oH3 P a v €
n Hoe -~ T H A
oY Hup It I o3 b (!
H ao33 Lk a ab 1° D X
© o3 H H n A

© 2011 1.



7=""NSFOCUS

vG o3 p n"r ‘ Y v
o3 ® _ A
21°Y H
IDCé T T n b0 91 R wo3
Ai T o a » 0aP2rPif ad a a
W o3 n a v a H n Hbe A
A 5 F € v n He 0 D A
D Y 03 | Ap ) a-
- - _ n T La DeHuo
woT D P b p p
wA G n- W nHe~ v -
b Ty 3 w AT o LA
o) n VE T 9 n A p n i
o3  Yvw W e a = o, u n oA
€ a v n L # o EvVA
22°Y H
¢ [kp n ® Y p n SCM"  Security Content
Management System™ bu W% 9 p n - A
p n buw T Hp a
Y Ne & L a » 0aPPl} a a
e n Ap n h "
O n o
SCM  URL o " - TN ab  af-
1 H a ’
0 Y
SCM L~ a » 0a a a b
DI a a W’
O . N
SCM™ v oap L v Ne A

© 2011 2. “ nE



7=""NSFOCUS

o3 Leg p a WP n
%oA
V@ PN (v
E LN %o Hp a W 1 ’
E T Ne z- G H ;
E - n - G a " ’
E L B v z A

o3 T £ a ~ P2PI, A a a
a ~a H - L3, o n A
o n ~ NSFOCUS SCM~ h 7 wa n” -
P Ne \ Z ooty a H an
Y i Ne v A o n © Togs ‘
E n
%o \ ab afi-” I WE A
E U b
\ W a a a a 0
w A
E Ne © G 3+
Ne '\ - L a BTa PPLIVE a =~ G
3 F v z A

© 2011 3. “ nE



(7]
O
=
g
=c

-

fYEE

4.1 P n w
E p
SCM L URL y n - %o D ' &
N a a pad a p
a H A~ o n A
E W
SCM Ln Y w Y N a
p Lad a a o:DI aP2Pl} a a a P A
Y N Y Hb a N n Y
A
E
SCM L6 # Ne 2 woT T F T
\ v \ -7 Ne i ) Ne
- # A
SCM Inline Mode™ a " Sniffer Mode™ H - N b
v \ T 1 v 4.2 '
© 2011 4. " nE



2
=

< NSFOCUS

EMTHERE

ERITHERE

T FPAE
(L maatiiin
£ iperscs
Con) BIRANS
L5 X#Hca
¢ EmER,
|P2p| P2P 3%
COR:E:="
U, Wi
L] mesm:

4.2 SCMT
4.2 o
p r h nT MWEB L™ a i 3@
Ne ~ BY A 1 43 '
© 2011 5. n'E



;.

' NSFOCUS

. REEE :

AHIER

eSS

R e

4.3 p n r
o n r 72a h p' nT MWEB L™ a
A BN A
E nT i w Ty T ) oY
nT b ' K ) ’ b
' Ty W o n a n a"-
a~ "~ G oot Y W on “ i
n r éT Ne ’
E WEB L7 i a W Kv IPT
A
E 3 £3a T Ne ‘N a
- A U Ne - P n
E L C & URL Ne a \ [
A
© 2011 6- " nE



7=""NSFOCUS

4.3
4.3.1 I
SCM p ~  64bytes ’ z [V
z~ 665 ® i IP L TCP z” 3
® £ i Yoot A Ne ” Ne 100 \
* 7 HTTPa FTPa SMTPa WEBMAILA P2Pa IM o
% A
4.3.2 Web Y
SCM1 3 ® T v 1000’ URL
Ne © b a Za L a T n a% a
[ ab a ’ SCM H” - -
p a a pa ad cp ” %o a
a v o n A
3 NSFOCUS ® N - a %o
T URL Ne \ ot R P n A
4.3.3 WEB H
SCM €ENT L Web H e NnT € -
alp aURL ~ Ne H - 0 o~ WebH il
4.3.4 H €
SCM 3 ® # i Yoot TN Ne a
wo W a W 3k W W A
E M
SCM WEB a LADP a RADIUS “ "HNez 1/
L~ b I 3t " bos

© 2011 1. “ nE



7=""NSFOCUS

E Y
SCM G IP a / an a’ "
© H e T W’ / IP a
a URLA L rw
E u
SCM G IP a / an a’
pa A+ a aP2Pih a a a o
E 3F Y
SCM 3 F b o *  TELNETA FTP i3k
b u a A
\ ]
435 H H 1
SCMi H 0 w a i
p » 0~ WEBMAILA SMTPa POP3~ a a o:D Y
"~ HTTPA FTP” n 6 7 a rw 4]
H a D - L Hb Ne ( P a
Y BH Ne 0 A
4.3.6
SCM G # W L p2p a eDonkey/eMuled
BitTorrent ~ & ~  PPLIVEa PPStream ~~ "
n SN /e T a S IP ~a )
“nd a " G ~ L "H G P
G il Ne TG 3F F
© 2011 n'E



LRE&E BapERE EHE%EE
4.4
4.3.7
SCM G 0 " HTTPAFTPAIMaSMTPA
POP33a IMAP 1 D - a a a A
sCM W T -7 o3 p D * Yo3 1 A
4.3.8 'H L
SCM D * °  RBLa ORDBa MIME a 1 a
y a y t ~  SMTPaPOP3Y " v ) p F
A
4.3.9
SCM Ty L L Y A
7 ¢ |/ P AV /o A a a VLANA
n L LG NATA o PAT \ OSPFa DNSa
DHCPAa VLANA SNTP A
4.3.10 J]
SCM t 3 @ G on W D
- G o A SCM o3 b n v
¢ nvMalP ~ a ~a ~ ~a a'm )
© 2011 9 ' nE





















